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PROJETO DE LEI N° DE 2022 y. b ‘
\
Dispde sobre a proibigdo do uso de tecnologias
de reconhecimento facial pelo Poder Publico

Municipal, e d& outras providéncias.

A CAMARA MUNICIPAL DE BELEM DECRETA:

Art. 1° Esta Lei dispde sobre a proibicdo do uso de tecnologias de
reconhecimento facial pelo Poder Publico Municipal.

Art. 2° Para os fins desta Lei, considera-se:

| - Reconhecimento facial: processamento automatizado ou semi-automatizado
de imagens que contenham faces de individuos, com o objetivo de identificar,
verificar ou categorizar esses individuos;

Il - Tecnologia de reconhecimento facial: qualquer programa de computador
que realiza o reconhecimento facial;

Ill - Controlador. pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisOes referentes ao tratamento de dados pessoais,
conforme disposto na Lei Federal n® 13.709, de 14 de agosto de 2018 (Lei
Geral de Protegéo de Dados Pessoais — LGPD);

IV - Vigilancia continua: a utilizagdo de tecnologia de reconhecimento facial
para envolver-se em um esforgo continuo de rastreamento dos movimentos
fisicos de um individuo identificado em um ou mais locais plblicos onde esses
movimentos ocorrem, durante um periodo de tempo superior a 72 horas, seja
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em tempo real, seja por meio da aplicagdo dessa tecnologia para registros

historicos.

Art. 3° Fica vedado, nos termos desta Lei, ao Poder Piblico Municipal:

| - Obter, adquirir, reter, vender, possuir, receber, solicitar, acessar,
desenvolver, aprimorar ou utilizar tecnologias de reconhecimento facial ou
informag¢des derivadas de uma tecnologia de reconhecimento facial;

Il - Celebrar contrato com terceiro com a finalidade ou objetivo de obter,
adquirir, reter, vender, possuir, receber, solicitar, acessar, desenvolver,
aprimorar ou utilizar tecnologias de reconhecimento facial, informagbes
derivadas de uma tecnologia de reconhecimento facial ou manter o acesso do
Municipio a tecnoliogia de reconhecimento facial;

HI - Celebrar contrato com terceiro que o auxilie no desenvolvimento, melhoria
ou expansado das capacidades da tecnologia de reconhecimento facial ou
fornega ao terceiro acesso a informagdes que o auxiliem a fazer isso;

IV - Instruir pessoa juridica de direito publico ou privado a adquirir ou usar
tecnologias de reconhecimento facial em nome do Municipio;

V - Permitir que pessoa juridica de direito pablico ou privado use tecnologias
de reconhecimento facial em areas de propriedade do Municipio;

VI - Implantar ou operacionalizar tecnologias de reconhecimento facial nos
espagos publicos e privados no municipic de Belém do Para;

VIl - Vigiar continuamente um individuo ou um grupo de individuos, em
qualquer hipdtese.
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§ 1° A vedagéo prevista no caput aplica-se ao Poder Publico do Municipio de
Belém do Para, em sua administragao direta e indireta.

§ 2° A vedacgao prevista no caput aplica-se a tecnologias de reconhecimento
facial adquiridas por qualquer meio, com ou sem troca de dinheiro ou outra

contraprestacgao.

§ 3° Apds a descoberta da aquisi¢cdo ou uso inadvertido ou néo intencional de
tecnologias de reconhecimento facial ou informagdes derivadas de tecnologia
de reconhecimento facial, as tecnologias e informagdes ndo deverdo ser mais
utilizadas e deveréo ser excluidas imediatamente apés a descoberta do fato,
sob as penas previstas nos termos desta Lei.

§ 4° O controlador devera registrar o recebimento, acesso ou uso de tais
informagdes e deve identificar as medidas tomadas peio poder plblico para
evitar a transmissdo ou uso de quaisquer informagdes obtidas
inadvertidamente ou nao intencionalmente através do uso da tecnologia de

reconhecimento facial.

§ 5° ApoOs a entrada em vigor desta Lei, as tecnologias de reconhecimento
facial previamente implementadas e informagdes derivadas destas tecnologias
nao deverao ser mais utilizadas e deverdo ser excluidas imediatamente apés
a descoberta do fato.

§ 6° O controlador devera registrar o recebimento, acesso ou uso de tais
informagdes e deve identificar as medidas tomadas pelo poder publico para a
excluséo dessas tecnologias e informagdes.
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Art. 4° Esta Lei ndo se aplica ao dispositivo eletronico pessoal, como um
telefone celular ou tablet, de propriedade do Municipio, que realiza
reconhecimento facial com o Unico proposito de autenticagéo do usuério.

Art. 5° O descumprimento ao disposto no art. 3° desta Lei podera ser punido
com sangédo de multa, a ser aplicada na pessoa do agente, sem prejuizo de
outras penalidades previstas em legislagdo especifica na esfera penal, civel e

administrativa.

Paragrafo unico. A receita arrecadada com a multa, da qual trata o caput deste
artigo, seré revertida para o Fundo Municipal de Assisténcia Social.

Art. 7° O Poder Executivo regulamentara esta Lei.

Art. 8° Esta Lei entra em vigor na data de sua publicagio.

Bio Commmodro

Bia Caminha
Vereadora de Belém
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JUSTIFICATIVA

O digital passou a ser premissa em quase todos os projetos
implementados nas cidades. Agora, muitos locais publicos contam com
aparelhos de deteccao de rostos, de temperatura, apps de cadastro para
visitagao, entre outros.

No entanto, apesar das supostas facilidades trazidas por estas
solugdes tecnoldgicas, elas ndo devem ser espalhadas de forma acritica pela
cidade. Um exemplo sdo as tecnologias de reconhecimento facial, que vém
sendo alardeadas como a solugio para a diminuigao da criminalidade e para
maior controle de multiddes, quando na verdade elas, além de ineficientes para
esta finalidade, ainda contribuem para o aprofundamento de desigualdades
histéricas.

Vérias cidades do nosso pais, vém adotando as tecnologias de
reconhecimento facial como alternativa para ordem publica enquanto ¢ resto
do mundo caminha na dire¢ao contréria.

Ja ha ievantamentos de dados e evidéncias cientificas de que 0 uso
destas tecnologias além de caras e ineficientes, ainda contribuem para o
aumento de desiguaidades histéricas.

E, para a elaboragéo do presente Projeto de Lei, foram reunidos
diversos posicionamentos, dentre eles o internacional, especialmente dos
Estados Unidos e Europa, tendo em vista, que ja existe uma tendéncia ao
banimento do uso de tecnologias de reconhecimento facial.

Na cidade de Sao Francisco, o uso foi banido em razédo do alto
potencial de uso abusivo e de instauragéo de um estado de vigilancia opressiva
e massiva. A tendéncia de banimento, considerando que tecnologias podem
criar ou perpetuar opressdes ja existentes na sociedade e que as tecnologias
de reconhecimento facial ttm mostrado pouca acuracia na identificagdo de
pessoas negras e mulheres, foi também seguida nas cidades de Nova York,
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Portland, Mineapolis, Cambridge, Oakland, Nova Orleans e dezenas de outros
municipios.

Na Europa, entidades do poder publico, como a Comisséo Europeia, o
Conselho da Europa e Autoridades de Protegdo de Dados, tém exigido uma
aplicag@o imediata do principio da precaugdo e recomendam uma proibigéo
geral de qualquer utilizagao de tecnologias de reconhecimento facial em
espacgos acessiveis ao publico, em qualquer contexto.

O posicionamento do setor privado segue 0 mesmo caminho, a IBM
uma das maiores empresas de techologia do mundo, anunciou que deixaria de
investir em tecnologias de reconhecimento facial, ja que, segundo a empresa,
esse instrumento estaria sendo utilizado para perpetuar opressdes. Em junho
de 2020, a Amazon também proibiu que utilizem tecnologias de
reconhecimento facial da empresa para finalidades policiais.

Seguindo essa tendéncia, a Microsoft tornou-se a terceira empresa de
tecnologia a indicar que néo venderd suas solugbes em tecnologias de
reconhecimento facial para a policia estadunidense.

Observando também o posicionamento da sociedade civil podemos
citar o manifesto capitaneado pela Access Now, Anistia Internacional,
European Digital Rights (EDRi), Human Rights Watch, Internet Freedom
Foundation (IFF) e o Instituto Brasileiro de Defesa do Consumidor (ldec) que
reuniu organizag¢des de todo mundo, incluindo do Brasil, que se posicionaram
pelo banimento de tecnologias biométricas em espagos publicos. Em ambito
nacional, uma ac¢ao civil publica conduzida pelo ldec contra a ViaQuatro,
concessionaria que opera a Linha 4-Amarela do metrd de Sao Paulo, foi bem-
sucedida em proibir 0 uso de reconhecimento facial para monitorar usuarios do
metré com vistas a publicidade veiculada nas estagdes.

Em relagdo a diagndsticos relativos aos usos destas tecnologias no
pais, podem-se citar o estudo produzido pela Rede de Observatérios da
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Seguranca que levantou 151 casos de prisdes com o uso de reconhecimento
facial em que 90% dos casos eram de pessoas negras, presas por crimes com
baixo potencial ofensivo como trafico de pequenas quantidades de drogas e
furtos.

A organizagdo Coding Rights produziu relatdrio sobre o impacto desta
tecnologia adotada pelo setor plblico em relagéo as pessoas transsexuais. Por
fim, o Laboratorio de Politicas Publicas e Internet (LAPIN) mostra em seu
relatério um raio-x de algumas experiéncias de uso do reconhecimento facial
pelo setor publico e chama atengéo para a falta de transparéncia que coloca
em risco os direitos e liberdades individuais de cidaddos cujos dados s&o
coletados por esses sistemas.

Levando em consideracdo também a inseguranga juridica e uso
ineficiente de recursos publicos, o reconhecimento facial utilizado pelo poder
puiblico necessita de um enorme grupo de funcionarios para a sua operagao,
inciuindo os operadores do sistema, os funcionarios publicos que fazem a
abordagem dos denominados ‘suspeitos” de terem mandados abertos em
seus nomes, dentre outros.

Neste sentido, tendo em vista o ja sabido nivel de erro que esses
sistemas possuem, o uso dessas tecnologias significa redugéo da eficiéncia,
uma vez que gera trabalho extra na abordagem de cada caso de falso positivo
pelos agentes publicos.

Por exemplo, durante o ltimo carnaval, nos quatro dias da Micareta
de Feira de Santana, na Bahia, o sistema de videomonitoramento capturou os
rostos de mais de 1,3 milhdes de pessoas, gerando 903 alertas, o que resultou
no cumprimento de 18 mandados e na prisao de 15 pessoas, ou seja, de todos
os alertas emitidos, mais de 96% n&o resultaram em nada.

Durante o teste da tecnologia realizado na Copa América no Estadio
Maracand, 63% das pessoas foram identificadas incorretamente. Outros casos
também de identificagdo errdnea ja foram reportados em testes em outros
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lugares. Em Copacabana, uma senhora foi confundida com uma pessoa
acusada de homicidio. Na Bahia, um jovem foi confundido com acusado de
assalto.

Em 2019, em parceria publico-privada, a Secretaria de Policia Militar
do Rio de Janeiro (SEPM) realfizou um teste em duas etapas de tecnologias de
reconhecimento facial aplicadas ao policiamento. Na primeira fase foram
instaladas cameras em Copacabana para em seguida, na segunda fase, serem
expandidas para o estadio do Maracana e o aeroporto do Galedo. Nos quatro
meses correspondentes a segunda fase do projeto, ndo foram registradas
reducdes nos principais indicadores de criminalidade, além do projeto nao ser
transparente em termos da seguranga das informagdes coletadas e nas taxas
de erro dos aigoritmos.

As cameras instaladas pelo Governo do Estado na cidade nao
cumpriram a fun¢&o de melhorar a seguranga e, hoje em dia, encontram-se
desativadas em virtude da falta de investimento governamental, o que € mais
uma evidéncia de que esta ndo é a melhor alternativa de gasto publico.

Em relag@o aos gastos financeiros, estados e municipios tém adquirido
sistemas de reconhecimento facial por dezenas de milhares de reais a0 mesmo
tempo em que outras areas importantes para os cidados, como saneamento
basico, educagdo e salde se encontram sucateadas e sem o devido
financiamento. Como exemplo, o estado da Bahia anunciou a expansao do
sistema de reconhecimento facial para mais de 70 municipios do interior. Em
algumas cidades que ganhario as cameras faltam escolas, clinicas e férum.

Conforme mencionado anteriormente, em 2018, a Justica de Sao
Paulo suspendeu o uso de tecnologias similares no transporte publico,
determinando que a concessionaria do metrd da capital paulista cessasse a
coleta de dados de som e imagem biomeétrica dos usuarios, com a justificativa
de que o tratamento de dados dessa forma atentaria contra o direito
constitucional a intimidade e a vida privada, bem como os direitos dos
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consumidores. Mais recentemente, em outra decisdo sobre um edital de
licitagdo para compra de cameras de reconhecimento facial, o Poder Judiciario
determinou que o Metré de Sao Paulo prestasse esclarecimentos sobre o
sistema.

Assim, a inseguranga juridica tende a crescer exponencialmente caso
tecnologias de reconhecimento facial sejam empregadas. Eventuais ag¢des
judiciais contra o uso de reconhecimento facial podem levar & suspenséo de
editais de licitagado, gastos com custas processuais e, eém casos mais extremos,
ao pagamento de indenizagdes e multas por erros decorrentes de falsos
positivos em reconhecimento facial ou vazamento de dados sensiveis.

E preciso também levar em conta a violagdo de direitos fundamentais,
pois 0 uso de tecnologias de reconhecimento facial afronta a dignidade da
pessoa humana, a privacidade, a liberdade de ir e vir, e a inviolabilidade da
honra e da imagem das pessoas. O uso desse tipo de tecnologia também
ameaga o principio da presuncdc de inocéncia, ja gue trata todo individuo
como potencial suspeito a ser monitorado e identificado pelo Estado. Trata-se,
ainda, de violagao ao direito de prote¢do de dados pessoais, reconhecido como
direito fundamental auténomo pelo STF em maic de 2020.

A vigildncia em larga escala ocorre de forma irrestrita, sem definigdo
prévia de um alvo especifico € muitas vezes ininterruptamente. Segundo
diretrizes emitidas pela Alta Comissaria para Direitos Humanos da ONU e pelo
Relator Especial da ONU para o Direito a Privacidade, € preciso impor limites
ao uso de tecnologias de reconhecimento facial. O uso da tecnologia ainda
tende a causar um “efeito inibidor”. o receio de estar sendo vigiado ou
rastreado restringe a participagéo das pessoas em assembleias e no espago
civico, impedindo-as de se expressar sem constrangimento.

Necessario se faz considerar o racismo existente na implementagao
destas tecnologias, em razdo de diferengas significativas quanto a (falta de)
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acuracia de sistemas de reconhecimento facial na avaliagao de rostos de
pessoas negras, importa destacar que solugbes em tecnologias de
reconhecimento facial ndo sdo neutras e refletem o racismo pré-existente na
sociedade.

Assim, pensando na sua aplicagdo em contextos de seguranga que
remetem ac seletivismo penal e ac aprimoramento de politicas criminais com
efeitos nocivamente racializados, trata-se de um risco grave e ja observado em
diversas situagdes que representam seguranga para algumas pessoas e
repressao para outras.

A transfobia & outro elemento a ser cbservado, pois a imposi¢cao de
critérios binarios na sociedade, ou seja, de classificacdo entre homem e
mulher, promove classificagtes que reforgcam a excluséo e o estigma. Isso nao
seria diferente no que diz respeito aos sistemas de reconhecimento facial, os
quais reiteradamente negam visibilizagdo a identidades divergentes -
conflitando com a auto-identificagdo de género, acirrando violéncias e
reiterando o cerceamento de direitos as pessoas transsexuais e nao-binarias.

No Brasil, temos diversos casos documentados de falsos negativos,
ou seja, do sistema ndo reconhecer que a pessoa era ela mesma. Foi 0 caso
da estudante Maria Eduarda, no Distrito Federal, que teve seu passe
bloqueado no DFtrans. Dona do cartdo, muiher negra e trans, mesmo depois
de entrar com recurso pedindo a suspenséo do bloqueio, continuou sem passe
e sem poder exercer um direito que |he garantia acesso a educagao.

E quanto a violag@o dos direitos de criangas e adolescentes, podemos
frisar que a privacidade da populagdo infantojuvenil & garantida pelo
ordenamento juridico brasileiro tanto no que diz respeito ac direito de imagem
quanto ao tratamento de seus dados pessoais em prol do seu melhor interesse,
sendo necessario o consentimento especifico por seu responsavel para tanto.
Pela impossibilidade de sistemas de tecnologias de reconhecimento facial
serem utilizados em espacgos publicos sem coletar dados de menores e
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incapazes, eles representam uma ameacga aos direitos de individuos dessa
faixa etéria.

Isto posto, ante a impossibilidade de se atingir o fim que pretende, o
uso de tecnologias de reconhecimento facial ofende ac postulado da
proporcionalidade. O primeiro passo para verificar a obediéncia ao principio é
a adequacio de uma medida, isto é, as possibilidades dela levar a realizagao
da sua finalidade.

A instalacdo de um sistema de reconhecimento facial é justificativa
inadequada para protegdo da seguranga e persecucio de foragidos. Conforme
ja visto, inimeros s@o os casos de falsos poéitivos que provocaram erros na
atividade de fiscalizagio estatal - tanto que internacionalmente tal medida é
coibida.

Sendo assim, existem meios menos gravosos e onerosos de se atingir
um resultade ainda mais eficaz, a titulo exemplificativo a mera instalacéo de
cameras sem reconhecimento facial. Evitar-se-ia os falsos positivos, a violagdo
a liberdades e direitos fundamentais, tal como o risco de discriminagéo.

A vista disso, o uso de tecnologias de reconhecimento facial aimeja fim
legitimo e louvéavel, todavia por meioc potenciaimente inadequado e ineficaz.
Por sua vez, a utilizagdo desnecesséaria de recursos onera o erario publico
além de prejudicar a fiscalizagéo, portanto atenta contra o interesse publico.

Desta forma espero contar com 0 apoio dos nobres membros desta
Casa, para a aprovagao do presente Projeto de Lei.

Qo Comndio.

Bia Caminha
Vereadora de Belém
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